fairgate @

Wissensdatenbank > Allgemein > Allgemeine Hinweise >

Wie man ein sicheres Passwort auswahlt und behalt
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Bei Passwortern hat man die sprichwértliche Qual der Wahl, sie sollten mdglichst sicher sein
und man mdchte sie aber dennoch im Gedachtnis behalten kdnnen. Aber die sichersten
Passworter sind kryptisch und sehr lang und deshalb eher ungeeignet flir ein menschliches
Gedachtnis. Jedoch kann man sich auch einfach an ein paar Regeln halten um besonders
einfach zu knackende Passworter zu verhindern und dennoch ein sicheres auszuwahlen.
Passwortmanager wie z.b. KeePass helfen dabei viele Passworter zu behalten und sicher
abzuspeichern.

Am besten verwenden Sie auch pro Webseite und Webservice jeweils ein eigenes Passwort
und nicht 1 oder ein paar wenige auf allen Seiten. Dabei hilft Ihnen der Passwort-Manager.

Teilen Sie auch nie lhre Passwoérter mit anderen Personen, das kann schneller dazu fihren

dass die Passworter geklaut werden.

Passwortregeln
Zur Zeit sind in Fairgate die folgenden Sonderzeichen in einem Passwort erlaubt (inklusive
Leerschlag):

p<> =, - ~172&%Q@#$E£E€°*§ ()+[]

Und im Minimum 8 Zeichen, besser aber verwenden Sie 14 oder bis zu 25 (s. Link unten),
welche Klein- und Grossbuchstaben und Zahlen enthalten. Grundsatzlich gilt: Je langer
desto besser.

Link Sichere Passworter

Link mit Anleitung fir Passwortmanager

Link zur Ubersicht aktueller Passwortmanagern

Link KeePass

Wurde mein Login/eMail gehackt?

Es werden taglich Millionen von Logins gehackt und Daten gestohlen bzw. Passwoérter
benutzt um Schaden anzurichten wie z.b. Identitatsdiebstahl, illegale Kaufe, Kartendetails
downloaden usw. Sie kénnen sich mit einem langen und nicht zu erratendem Passwort, fir
jeden Webservice ein anderes, gut dagegen schiitzen. Um zu Uberprifen ob lhre Logins
jemals gehackt wurden kénnen Sie diesen Service benutzen. Wurden Logins kompromitiert
sollten Sie umgehend ein neues sicheres Passwort setzen!
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Wurde ich gehackt? Have | been pwned?



https://haveibeenpwned.com/

